
电力安全无线局域网

电力数字化军团
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• 调度电话 • SCADA • WAMS

• CCTV

• 动力环境监测

• 预测性维护

• 机器人

• 移动终端

• AR/VR

传统变电站
（上世纪90年代前）

手动操作

综合自动化变电站
（从1990年代开始）

主设备实时监控 主要设备和环境的综合监测

数字变电站
（2009-2018年）

全景监控，数字孪生

智慧变电站
（2018年起）

传统变电站向智慧变电站演进，逐步实现全面数字化
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机器巡检为主，无人少人化

• 巡检机器人、无人机、视频监控、传感

器等统一接入，数据实时回传分析

数字化作业，数据在线录入

• 开关状态、压力表计数据自动录入

• 移动作业，在线开两票

传统手工作业，耗时耗力

• 巡检数据手工录入，工作量大

• 检修、作业往返开两票效率低

人工巡检为主，效率低

• 设备数量和种类多，专业技能要求

高，巡检耗时长

AS IS：传统变电站 TO BE：智慧变电站

人和物粗放式管理，感知不及时

• 高压场所，设备众多，安全性低

• 人工资产管理，盘点耗时长

人和物精细化定位和管理

• 人员/关键资产定位和管控

• 联动门禁、消防系统，及时消除隐患

变电站在巡检、作业和管理等场景均有新的变化
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概述

变电站作为电力系统枢纽节点，在电网运行中占据着重要地位。随着智能电网建设和数字化转型的不断推进，

以及设备移动物联网、大数据分析等技术的飞速发展，无线设备应用需求日益增长，而现有无线设备厂商众多、

接口繁杂，存在无线网络通信协议、技术路线不统一，“孤立烟囱式”组网模式管理难度大，无线安全防护方案

不明确等问题，需要综合适用性、安全性、自主性、经济性等因素制订和推进完备的无线组网整体解决方案，提

升变电站（换流站）设备的全面智能感知能力及运检工作效率。

在线监测类

应用于一次设备运行状

态的监测，比如设备温度，环

境温度湿度，局部放电，泄露

电流，SF6气体泄露传感器等，

传输的数据量大约在几百字节，

数据多采用周期上报。

运维管理类

应用于支撑现场人员各类作业行为，

包括手持终端、智能安全帽等，通过轨

迹跟踪、人员定位规范现场人员巡视作

业、倒闸操作、停电检修等行为，要求

采集人脸、人员行为、语音等数据，网

络要求同远程巡视类设备。

远程巡视类

应用于站内的安全监控，

防盗，人员监控，包括机器人、

摄像头及无人机等设备，传输的

数据包括实时视频流的巡检数据，

应采用高带宽及实时性的网络。

无线接入设备分类

无线接入需求
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变电站业务无线接入需求分析

设备类型 接入对象 带宽 数据大小 数据周期

在线监测类
应用于一次设备运行状

态的监测

设备温度传感器 窄带 200byte以下 周期传输/点召上送

环境温湿度传感器 窄带 200byte以下 周期传输/点召上送

水位传感器 窄带 200byte以下 周期传输/点召上送

漏液传感器 窄带 100Kbyte以下 周期传输/点召上送

SF6压力、微水传感器 窄带 200byte以下 周期传输/点召上送

水浸传感器 窄带 200byte以下 周期传输/点召上送

微气象工作站 窄带 200byte以下 周期传输/点召上送

数字化表计（就地表计） 窄带 100Kbyte以下 周期传输/点召上送

开关柜机械动作特性传感器 窄带 100Kbyte以下 变化上送

局放传感器（高频、特高频、超声、TEV） 窄带/宽带 100Kbyte至3Mbyte 周期传输/点召上送

远程巡视类
应用于站内的安全监控，

防盗，人员监控

监控摄像头 宽带 视频流 实时数据

监控云台 宽带 视频流 实时数据

巡检机器人 宽带 视频流 实时数据

无人机 宽带 视频流 实时数据

移动布控球 宽带 视频流 实时数据

运维管理类
应用于支撑现场人员各

类作业行为

手持终端 宽带 100Mbyte以下 单次传输

智能安全帽 宽带 1Mbyte以下 周期传输/变化上送

随着智能电网建设和数字化转型的不断推进，设备移动物联网、大数据分析等技术的飞速发展，无线设备的应用需求

日益增长，而现有无线设备厂商众多、接口繁杂，存在无线网络通信协议、技术路线不统一，“孤立烟囱式”组网模式管理

难度大，无线安全防护方案不明确等问题，需要综合适用性、安全性、自主性、经济性等因素制订和推进完备的无线组网整

体解决方案，提升场站设备的全面智能感知能力及运检工作效率。
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挑战：海量数据的采集和回传，面临新的挑战

泛连接 高安全大带宽 易部署

采集对象
多媒体化

采集内容视频
化，高清化

采集频次准实
时化，实时化

智能电网发展对
业务采集的需求
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联合伙伴支持海量厂站批量部署、

极简运维，综合成本低

泛连接

高安全

大带宽

易部署

安全自主可控，支持电力网络安

全标准

支持巡检机器人、手机、智能头

盔等无线接入，业务不中断

支持4K/8K机器人、摄像机、智

能头盔等视频类业务实时回传

电力安全无线局域网

针对电网、电厂的业务需求和数字化诉求，GWL(Grid/Generator Wireless LAN)电力无线局域专网提

供一套安全可信、生态友好、高性价比的安全接入体系，兼容WAPI、WIFI，与客户联合创新。

会议终端

智能物联网关 AP

手机 PAD PC 摄像机

POL+WLANLSW+WLAN

设备状态监测终端 环境监测终端 智能设备终端

回传网

业务系统

1*园区安全接入网

5*网络终端

N*伙伴产品 ②多元接入

⑥安全运营

④无损漫游

⑤云边协同

⑦智能运维

③安全可信

①大带宽
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ISDP/视频会商

电子围栏

智能
接地线

智能巡检/视频监控/在线监测 运维管理/移动作业/智慧安监

机器人

无人机

智能抄表终端

利用机器人、无人机、摄像头、智能抄表终端、在线监
测等智能设备，完成巡视任务、数据采集、数据分析、
结果上报全过程的工作，实现无人化的智能巡检。

摄像头

人员定位+电子围栏实现越界识别，ISDP实现作业现场管控、
远程专家协作，智能接地线等智能化器具实现工器具的智能
管理；在站内作业的整个流程，对人员安全进行管控。

变电站无线接入业务概览：在线监测/智能巡检/站内作业，多类别终端接入

在线监测传感 移动
作业

布控球



WAPI AP

站内交换机网络

WAPI CPE

机器人

AC

2.4GHz 5GHz

• 在南方电网已经规模应用WAPI+机器人；

• 华为基于双发选收+无损漫游技术，实现

机器人巡检测试，漫游时间小于20ms，

巡检视频无卡顿（CPE/模组配合）。

机器人巡检

• 通过WAPI CPE或嵌入模组/软件升级等方

式，国自、朗驰、鲁能、广东能源科技、

大华等主流厂商的机器人均已支持WAPI

接入。

• 轮式机器人+导轨机器人，实现变电站设

备红外测温、表计读数识别抄录、设备缺

陷识别功能。进行站内定时巡检，及时发

现故障和风险。

应用场景

终端生态

创新增强

巡检机器人实现地面智能巡检，无损漫游确保巡检视频体验
无人机 机器人 摄像机



无人机通过WAPI安全接入，实现远程自动巡检

无人机+WAPI方案价值：

• 支持在远端同时启动多个变电站巡检任务，

整体提升巡检执行效率。

• 无论站内是否存在机巢，均可实现巡检视频

和图片实时回传，根据智巡系统的分析结果，

及时进行应急处置。

• WAPI网络传输视频图像数据，安全性更高。

无人机WAPI接入方案：

• 无人机加装WAPI CPE模组，接入站内

WAPI无线安全局域网。

• 站内存在机巢，视频图像数据通过WAPI传

输，巡检指令可以通过WAPI网络，或者无

人机和机巢之间的私有链路传输。

• 站内无机巢，巡检指令和视频图像数据均通

过WAPI传输。

综合数据网

省公司/集控站

无人机

应急链路
WAPI接入点

机巢
交换机

无人机

WAPI接入点

交换机

变电站
（有机巢）

变电站
（无机巢）

H

停机坪

智能巡视系统

PMS3.0平台

• 表计读数异常
• 开光状态异常
• 巡检报表
• ...

1

2

3

5

6

4

巡检指令

视频图像

1

2
3

变电站无人机自动巡检业务

1

2

3

4

5

6

智能巡视系统下发巡检指令

无人机巡检

视频和图片实时回传

智能巡视系统分析处理视频和图片

数据分析结果、报表同步至PMS3.0平台

无人机和机巢的私有链路作为应急链路

无人机 机器人 摄像机



无线摄像机通过WAPI安全接入

无人机 机器人 摄像机

摄像头

智能巡视主机 智能分析主机

摄像头 摄像头

750KV变电站

摄像头

智能巡视主机 智能分析主机

摄像头 摄像头

750KV变电站

WAPI AP

摄像机接入现状：

摄像机通过有线方式接入，安

装时线缆敷设约占总施工量的

70%，包括揭盖电缆沟盖板、

开槽盒、防火封堵，以及穿管

等，工作量大，安全风险高。

摄像机通过WAPI接入：

采用支持WAPI协议的摄像机，

接入站内WAPI网络，摄像机

安装时，不需要部署光缆或网

线，不仅节约物料和施工成本，

而且降低了安全风险。

交换机
交换机



数据
通信网

WAPI服务器

智能抄表终端

AC

远程巡检WAPI AP

WAPI摄像头

远程智能抄表

• 对于批量部署的仪表，部署可旋转式摄像

头，自动调整角度批量拍照抄表；

• 对于零星部署的摄像头，部署智能抄表终

端实现单独抄表。通过站内WAPI网络实现

抄表数据回传，远端智能抄表平台实现智

能识别。

应用场景

• 南网贵州局部署支持WAPI的摄像头实现

智能抄表；

• 南网深圳局完成了WAPI智能抄表终端测

试，可实现定时抄表，按需唤醒，机械

表数据实时按需读取，无需人工干预；

每天一次抄表，续航时间2年左右;

南网实践

智能抄表终端+摄像头实现远程监控、数据采集

智能抄表



ISDP智能作业

WAPI AP

站内交换机网络

WAPI服务器

防火墙

数据通信网

AC（1+1）

业务中台
省公司

站端

总部
作业流市场货架/
专家经验库

视频流

数据流

认证流

数据通信网

布控球 手持终端 安全帽

ISDP是数字化交付作业平台，通过安全帽、布控球、

手持终端对作业现场进行管控，联动远端智能平台

和专家协作系统，实现作业数据采集、违章操作预

警、远程专家协作。

应用场景

国网江苏换流站通过WAPI部署ISDP；

典型ISDP系统由1个布控球，1个手持终端，4个

安全帽组成，需要提供64Mbps以上带宽的安全

无线接入，单向时延要求小于100ms。基于

WAPI的WLAN网络可满足ISDP的业务SLA诉求。

国网实践

智能穿戴+ISDP实现作业数据采集、违章操作预警、远程专家协作
移动作业



安全无线网络

现场作业人员-作业小屏
现场标准化作业，确保作业安全和规范

管理者-指挥大屏
在线指挥智慧屏，人/设备实时数据在线，一

键直达现场

后台运营人员-运营中屏
通过事前/事中/事后运营，驱动业务改进

标准化作业 多方视频协同会商

使能数字化作业：三屏联动现场作业，实现作业风险过程可控、能控、在控

移动近景视频

电子围栏打卡 作业前准备 执行安措 现场作业 作业完成

移动作业



GWL1.0(WAPI) 移动运检作业终端

方案场景 整体产品组合

客户价值

应用于支撑现场人员各类数字
化作业，承载两票、移动视频
组作业等

WAPI接入基本测试支持WAPI接入, 支持WAPI漫游，支持ISDP视频等移动

作业业务-终端，记录仪，布控球

电网换流站/变电站 发电厂站 园区

EQ510 EC520S|520M40/M40E

已支持（接入、漫游）安全、高效、体验

电科院检测证书

华为智选手机

国产化操作系统（HMS）

M40E

• 自主、安全可控：普通终端不满足电力安全要求，无法接入Ⅲ、Ⅳ区业务，鼎

桥终端立足国产自主操作系统，有中国电科院安全检测报告，基于安全定制满

足客户接入的要求

• WAPI 接入+漫游优化： M40E：支持WAPI接入,支持WIFI6，支持802.11kv 

已在现场交付完成漫游特性优化

• 双操作系统安全隔离：两个系统互不影响，工作系统持作业票作业时不会被个

人电话、信息等打断，保证作业的稳定性；

设备类型 终端型号 WAPI接入 WAPI漫游切换

手机 M40E 支持 支持，已优化

移动布控球 EQ510 支持 支持

移动记录仪 EC520 支持 支持

信创PC L420 待确认 测试中

移动作业



手机、PAD等终端安全：工作场景和个人场景安全隔离，权限集中管控

基于国产OS安全定制

营销移动作业 OA办公

接入电网OA办公平台，远程办公接入、流程审

批、公文流转、远程视频监管等

配合智能采集外设，快速采集、传输数据，助

力装表接电、智能采集、业务受理等工作

双系统兼顾安全与便利

全方位安全管控

快速定位+北斗独立定位

全局安全水印

深度安全定制

深度定制ROM 

系统级安全(支持鸿蒙）

相互隔离

同时运行

普通工作系统 安全工作系统

• 一机双系统，同时在线

• 安全隔离，快捷切换

• 获得电科院认证报告

设备运检

移动作业、远程监控等技术代替传统的纸质存档、

电话沟通等办公模式，提升电网管理效率，电力

运检实物ID管理

丰富外设适配多种移动作业场景

营销背夹 RFID物资盘点
扫码枪

局放测试仪 红外成像仪

气体检漏仪绝缘电阻检测仪

移动作业
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智能接地线应用WAPI实时回传

变电站接地线管理系统，通
过实时采集接地桩状态，将
原微机防误系统接地桩“虚
遥信”变为“实遥信”，避
免装拆接地线“走空程”操
作，杜绝接地线误挂漏拆问
题。

变电站接地线管理包括两个
方面，第一是接地线指定存
放、按票取用的规范化管理；
第二是接地线挂拆位置和状
态的实时采集及监管。

接地线业务流程如左图所示，
包括接地线取用和接地线归
还流程。

智能地线柜

智能防误主机

前置服务器

下发接地线
解锁指令

取出接地线

取出状态上送

挂接信息上送
挂接信息转发

开票

防误校核

1

2

3

6
7

8
接地线取用流程

交换机

WAPI AP

4
接地线头接地桩

智能地线柜

智能防误主机

前置服务器

拆除接地线放回状态上送

拆除信息上送
拆除信息转发

防误校核

1

2
3

4
接地线归还流程

交换机

WAPI AP

6

接地线头接地桩

放回接地线5

挂接接地线5

智能接地线
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智能接地线系统架构

变电站

综合数据网

AC(主)

省公司

WAPI AP

AS服务器

网管

AC(备)

防火墙

前置服务器

汇聚交换机

POE交换机

正反向隔
离装置

智能防误主机

防火墙

监控主机

接地线头 接地桩

智能地线柜

安全Ⅳ区安全Ⅰ区

前置服务器：
前置服务器经过反向物理隔离装置、采用UDP协议、
CIM/E语言格式文件，向Ⅰ区防误主机发送接地线状态，
实现生产控制大区与管理信息大区数据安全交互。

智能防误主机：
安装地线管理系统，与防误软件实现融合，主要实现地线
库位管理及地线操作流程与防误系统互通。对所管辖站的
所有临时接地线状态情况进行实时显示。

智能地线柜：
一种用于临时接地线存放和取用、归还管理的装置，具备
接地线闭锁、接地线头模块充电与状态监测等功能。包括
地线管理控制器和检测闭锁机构。

接地线头模块STA：
安装在地线本体合适位置，对地线身份进行定义，与其它
设备配合确定地线状态，并通过WAPI上送地线挂接状态。

接地桩模块：
安装在设备区域现场的接地桩，对接地桩身份进行定义，
与地线状态采集器配合确定地线具体挂接点，并且具备地
线接地端状态检测功能。

智能接地线
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北斗人员定位系统

• 单站部署地基增强系统，生成差分信息。

• 定位终端将卫星定位信息和差分信息进行计算，获得准确位置信息。

接收机 解算播发
服务

交换机WAPI AP手机/工卡

基站天线

北斗卫星

接收机：
将接收到的天线位置信息，和
实际位置进行比较计算，得到
位置偏差值

解算播发服务：
将位置差偏值转为差分
信号，进行播发

差分信号

纠偏后的定位信息

天线基准位置

卫星定位

位置偏差值

卫星定位

天线的卫星定位

后端应用
平台

地基增强系统

北斗定位
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北斗人员定位系统原理

统一解算服务

播发服务
（江苏）

播发服务
（河南）

。。。

地基增强站
国网：1200个
南网：500个

交换机WAPI AP手机/工卡

向省公司
订阅播发

纠偏后的定位信息

后端应用
平台

本地播发
服务平台

差分信号

卫星定位

• 国网已统一部署地基增

强系统，总部部署解算

服务，省公司部署播发

服务。

• 各个换流站从省公司订

阅播发服务，直接获得

当地的差分信息。

• 定位终端将卫星定位信

息和差分信息进行计算，

获得准确位置信息。

北斗定位
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北斗小型终端高精定位原理

• 单站部署地基增强系统，生成差分信息。

• 厘米级小型定位装置，解算卫星定位坐标，并通过蓝牙发送到手机；手机APP将卫星定位信息和差分信息进

行计算，获得准确位置信息。

接收机 解算播发
服务

交换机WAPI AP手机

基站天线

北斗卫星

接收机：
将接收到的天线位置信息，和
实际位置进行比较计算，得到
位置偏差值

解算播发服务：
将位置差偏值转为差分
信号，进行播发

差分信号

纠偏后的定位信息

天线基准位置

卫星定位

位置偏差值

卫星定位

天线的卫星定位

后端应用
平台

地基增强系统

厘米级
小型定
位装置

蓝牙 WAPI

北斗定位



在线监测应用：构建一体化通信接入方案，支持有线和无线接入

避雷器泄漏电
流传感器

（WAPI改造）

在线监测类设备，应用于一次设备运行

状态的监测，传输的数据量大约在几百

字节，数据多采用周期上报。针对此类

应用数据，统一通过汇聚节点上传，提

供变电站一体化通信接入方案，兼容

RS485、WAPI、Lora等不同协议类型。

支持Lora协议的终端：

先接入Lora AP，再接入汇聚节点。

支持RS485接口的终端：

先接入IED，转化为ETH网协议，再接

入物聚节点。

支持WAPI协议的终端：

先接入WAPI AP，再接入汇聚节点。

适合改造为WAPI协议的终端：

加装WAPI CPE模组，接入WAPI AP，

再接入汇聚节点。

水浸传感器 烟感传感器温湿度传感器 避雷器泄漏
电流传感器

SF6压力传
感器

汇聚节点

WAPI AP
Lora AP

RS485

IED

CPECPE

声纹监测传
感器

Lora

SF6压力传感器
（WAPI改造）

ETH

在线监测
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目录

发展趋势&业务挑战1

变电站应用场景2

华为变电站站内组网解决方案3
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变电站安全无线局域网：安全、灵活、泛在接入,智能运维

智能运维

•智能调优：AI射频调优，整网性能提升58% 

•智能运维：用户全旅程体验可视，有线无线统一管理

平台层

网络层

温湿度 气体 烟感 水泵接地电流 局放 接头温度

WAPI AP

站内有线网络

电力广域专网/综数网

感知层

应用层

物联网平台

资产管理 视频监控物联网 人员定位 APP应用

高品质无线

布控球 手持终端

智能
安全帽

巡检
机器人

监控
摄像头

高品质无线

• 满足机器人\布控球\摄像头多种终端接入带宽需求

• 无损漫游：巡检机器人10ms漫游切换，业务不中断

• 智能天线：无线覆盖半径远20%，提升无线接入体验

站内安全

•自主可控WAPI标准，满足电网3/4区安全接入要求

•终端智能识别，98%终端识别率，零仿冒，零私接

AC

WAPI服务器

RFID插卡

UWB插卡

AP内置IoT插卡

RFID标签 定位手表UWB
定位标签

UWB/RFID标签

WAPI AP

防火墙

统一物联

• 智能物联网关：内置容器支持物联协议转换，统一接入，WAPI/

有线灵活上行

• WAPI、RFID、UWB合一部署：建网成本降低50%

•方案1：工业交换机，-40°C~+70°C宽温，工业级防雷

•方案2：POL方案，工业ONU，-40°C~+70°C宽温/工业级防雷

可靠有线回传

物联汇聚节点

RS485 ETHRS232

有线传感器 无线传感器

物联汇聚节点



无损漫游：终端移动不掉线，业务不中断

空口高可靠

Dual-link

生产装备工业摄像头

WAPI CPE

机器人巡检控制

AP

2.4Ghz 5Ghz

固定场景移动场景

关键指标：

漫游时，切换时间小于10ms；

非漫游状态下丢包率小于0.01%，

实现99.9%超高可靠性。

站内安全统一物联高品质无线总体架构 智能运维可靠回传
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高防护室外AP满足变电站室外防护要求，独家支持蓝牙串口运维

站内安全统一物联高品质无线总体架构 智能运维可靠回传

网口防雷器

天馈防雷器

IP68防水防尘，-40℃～+65℃宽温，满足变电站室外防护要求

AirEngine 5761R-11
内置定向天线

参数 规格 参数 规格

射频 2+2 用户数 1024

接口 1xGE电+1xGE光 蓝牙 蓝牙5.0

功耗
5761R-11: 17.7 W
5761R-11E: 19.6 W

供电 802.3at/af供电

防水防尘 IP68 工作温度 -40℃～+65℃

AirEngine 5761R-11E
外置天线 内置防雷，无需外挂防雷器，简化部署

支持蓝牙串口运维，无需爬杆，无需开工作票

南方电网WAPI 无线局域网技术规范（试行）6.8 

运行环境要求

6.8.1 温度湿度
室外型AP 在如下环境中应能正常工作：环境温度-
40℃~+60℃，相对湿度10%~95%。
注：相对湿度为地板以上2 米和设备前方0.4 米处
的相对湿度。
6.8.2 防尘防水等级
室外型：满足GB 4208 标准中定义的IP67。
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平台层

网络层

温湿度 气体 烟感 水泵

接地电流 局放 接头温度

电力广域专网

感知层

边缘层

应用层

物联网平台

资产管理 视频监控物联网 人员定位 APP应用

WAPI AP内置IoT插卡

串口、DI/DO、
内置容器

智能
安全帽

AP+IoT插卡和物联网关提供物联融合网络及开放性

物联汇聚网关

定位手表 RFID标签
UWB

定位标签

场景1：UWB高精度定位

• WAPI AP+UWB插卡融合，共站址部署，厘米级高精度定位

• 提高人员安全：实时位置、告警下发、电子围栏、安全报警、
访客管理、车辆管理

• 人/车动线优化，提升效率：记录人员和车辆动线，提供分析
和优化动线的依据，提高生产效率

场景2：RFID资产管理

• WAPI AP+RFID插卡融合，共站址部署

• 资产管理：可视可管、电子围栏

RFID插卡

UWB插卡

站内有线网络

室外柜

ETH上行

室内机房

物联接入网关

无线物联接入

室外柜

WAPI上行

物联接入网关

站内安全统一物联高品质无线总体架构 智能运维可靠回传

有线物联接入

• 物联汇聚网关：边缘计算，支持容器、软硬件开放，提供SDK
快速开发

• 工业级设计，高可靠：-40~70℃，WAN侧无线/有线、双
SIM卡互为备份

• 物联融合, 平滑演进：IEC101(RS232/485)/DNP/ETH等多种
接口类型接入，支持多协议报文透传或协议转换
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 物联汇聚终端

 宽带AP/窄带AP

 面向换流站内物联设备接入业务的统一网关，作为开

放型硬件底座，可同时提供多物联终端接入、容器、

网络路由和高精度授时等功能。

 宽带AP：无线宽带接入网的接入节点设备，包含室内

型和室外型，接入站内移动终端、布控球、巡检机器

人、智能头盔等无线智能终端,以及部分类型的传感器：

局放、声纹、油色谱。

 窄带AP：无线窄带接入网的接入节点设备，包含

2.4GHz低功耗无线通信方式，接入各类设备状态、环

境状态监测传感器。

室外宽带
AP

室内宽带AP

窄带AP

传感数据可视化监测 传感数据告警监测传感器数据监测

 为提升感知数据展示效果，满足高级应用需

求，强化运维管理能力，使物联终端展示

APP与数字站平台充分衔接，完善数字站传

感监测模块的方案设计、原型设计、交互设

计；

 确定多参数物联终端实时数据列表中展示关

键数据项等展现形式。

 确定预警信息列表展示形式。

 确定物联终端实时数据及预警数据三维的展

现形式。

 数字站物联感知传感终端数据展示  数字站物联感知网络建设方案 感知层建设

场景1-大型充油类设备多维状态感知

场景2-开关类设备多维状态感知：GIS
组合电气/隔离开关/断路器，开关柜

场景3-全站域设备与环境多维状态感
知，设备及人员，环境

站内安全统一物联高品质无线总体架构 智能运维可靠回传



国网输变电物联网无线通信协议

打破原有在线检测体系

特性1：统一物联接入，标准化数据交互规范

• 物联汇聚节点提供统一宽窄带接入，窄带数据物联协议转换，

宽带AP远距离供电

特性2：规约转换APP，实现传感数据就近处理

• 汇聚节点支持物联协议转换，窄带数据转换为变电61850规约，

统一窄带数据标准

• T823E-T支持运行MessageFlow运行引擎，边缘应用统一管理；

• 与集成商平台对接，数据一体化接入，统一共享

特性3：应用云端维护，支撑业务快速部署

• 规约转换APP支持远端部署和升级，以及远端的管理和维护。

方案特性

智能巡检移动现场作业设备在线监测

特高
频局
放传
感器
(智芯)

避雷
器泄
漏电
流传
感器
(智芯)

开关
柜状
态监
测传
感器
(智芯)

超声
波局
放传
感器
(智芯)

振动
传感
器

(智芯)

烟感
传感
器

(智芯)

环境
噪音
监测
传感
器

(智芯)

温湿
度传
感器
(智芯)

水浸
&水
位传
感器
(智芯)

声纹
监测
传感
器

(智芯)

智能
安全
帽

(华为)

移动
布控
球

(沃旭)

移动
作业
终端
(鼎桥
P50)

巡检
机器
人(智

开CPE)

无线
摄像
头

(其他)

无人
机

(国网
空间
公司)

窄带无线接入网络（470M&2.4Ghz） 宽带无线接入网络（2.4G&5Ghz）

物联

终端

物联汇聚节点
（T823E-T）

Q／GDW 12184-2021 
输变电设备物联网传感器数据规范

物联

网络 LoRa AP接入 WAPI AP接入

容器
MessageFlow运行引擎

61850规约转换

数字换流站平台

数据接入服务组件
(南瑞继保)

DL/T 860

数据库

关系数据库

时序数据库

实时数据库

物联监测卡片
应用

换流站

平台

总部 MessageFlow平台

远
程
运
维

应
用
下
发

华为 伙伴WAPI

✔ ✔ ✔ ✔

✔ 已验证

✔ ✔ ✔✔✔ ✔✔✔

…

国网换流站物联方案：构建直流的统一物联架构

IED

统一视频平台

铁芯接地 油色谱安全头盔 手持终端 温湿度 有害气体

移动终端 在线检测 环境监测

Xx在线检测 环境监测 …

IED
物联汇聚节点

AS IS TO BE

换流站
平台

统一辅控监测系统

站内安全统一物联高品质无线总体架构 智能运维可靠回传
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提高变电站安全:
• 实时位置：区域内人和物实时位置定位

• 告警下发：对区域内人员下发告警提醒

• 电子围栏：电子围栏设置告警、及时发现情况

• 安全报警：标签、电量、电子围栏实时告警

• 访客管理：访客位置实时查看，保存活动路径

• 车辆管理：实时定位车辆在区域内的位置和活动路径

WAPI+UWB定位实现变电站人源位置精准管理

网络层

应用层

终端层

物联网AP+UWB
插卡基站

AC

UWB定位引擎 第三方软件UWB业务应用平台

卡片型标签 资产型标签

UWB
独立基站

安全帽标签

UWB UWB UWB

站内网络/数据通信网

腕带型标签 车载型标签

统一管理，降低建网成本

站内安全统一物联高品质无线总体架构 智能运维可靠回传
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WAPI+RFID实现全生命资产周期可视可管可控

资产盘点

电流标签 定位标签

安全异常告警

网络

应用

数据
采集

资产位置

资产管理平台

手持阅读器 标签打印机 RFID门禁

在线盘点: 可视、高效
盘点周期短，资产探测时间<3分钟
更准确节省90%人力,，盘点周期每月vs数分钟

资产管理：可视、可管、可控

资产位置、标签状态、资产移动轨迹全可视
资产移动区域后后告警

用电资产可获知使用频率、时长、使用人员
所有资产使用率、周转率、闲置率可视

资产使用：可视，可控、可管

有源RFID标签实时采集 无源RFID标签打印&扫描&资产门禁

RFID插卡

统一管理，降低建网成本

站内安全统一物联高品质无线总体架构 智能运维可靠回传
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典型场景：站内环境监测

接地电流 局放 接头温度温湿度 气体 烟感 水泵

物联汇聚网关，边缘计算，开放平台，适配行业场景

硬件平台化，
软件APP化
物联协议本地
转换处理

容器

行业APP 行业APP …

ARM 4core@1GHz，内存2GB

宽电压：9.6-60VDC

宽温：-40~70℃

工业级设计

3*GE，2*GE Combo
5G，LTE/3G
2*RS485/RS232
1*DI/DO

丰富业务接口

可扩展IP化PLC电力线通信

存储扩展最大256GB（M.2 

SATA3.0 SSD）

双电源冗余，隔离输入

高扩展、高可靠

包过滤防火墙

非特权容器，容器磁盘加密

APP签名校验

边缘计算&安全加固

AR502H

S1710*

• RS232/485接入，Ethernet上行
• ModBus协议转换
• 未来演进：内置无线模组，支持

WAPI上行

物联汇聚网关

边缘接入网关

WAPI CPE

通信机房

室外柜

WAPI CPE WAPI CPE

站内安全统一物联高品质无线总体架构 智能运维可靠回传
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站内安全统一物联高品质无线总体架构 智能运维可靠回传

全光网络，一网多能，灵活组网，易维护

园区办公在线监测 安防警卫

视频存储

OLT

大屏矩阵 NMS

不等比分光等比分光

室内星型组网 室外链型组网

室内摄像机

数据库

室内Wi-Fi AP

物联网关

门禁管理设备音视频采集

感知
设备

物联网关

……环境监测 消防监控

大带宽
 光纤传输，带宽大；

 XGS-PON 10Gbit/s，万兆到终端

极简安装
 全网预连接，免熔纤，无需专业工具

 即插即用，高效建网

工业级ONU
 -40~70℃ 宽温，支持1588协议

 支持POE++
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GIS室

宽温设计 工业级防雷

• 业务口±10kV防雷，电源±6kV防雷，

雷电天气正常运行
• 工作温度范围可达-40°C~+70°C，

无惧户外恶劣温度环境

保护小室室外箱体

高可靠宽温交换机，支持机架/导轨安装，可室外部署

站内安全统一物联高品质无线总体架构 智能运维可靠回传
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自主可控、身份鉴权、信号隐身构建变电站安全无线局域网

非可信终端无法搜索到信号

隐藏SSID

Mate 40（可信终端）

iPhone11（非可信终端）

AP2

AP3

AP1

•1997年发布为美IEEE 802.11团体标准

•采用二元安全架构，接入点（AP）没有独立身 份

•采用美国密码算法AES

• 2018年1月，发布了新的WPA3增强机制，与
WPA2安全架构相同

• 2017年，全球业界曝出针对WPA2、WPA3的
KRACK、Dragonblood等漏洞。

2003年5月发布为中国国家标准GB 15629.11-2003 

•2010年核心技术发布为国际标准 ISO/IEC 9798-
3/Amd.1 

•三元对等安全架构，接入点（AP）具有独立身份，
用户端

和AP直接双向鉴别

•采用证书认证方式

•采用中国国产密码算法SM4

•迄今尚未发现安全漏洞

路线1：美国主导的IEEE 802.11i/Wi-Fi 

路线2：中国主导发展的WAPI

传统Wi-Fi不满足电力安全要求 WAPI自主可控，安全增强

AC

AP

AS服务器

终端证书

AS证书

AC证书

AS证书

AP证书

AS证书

AP证书

AC证书

终端证书

AS证书

设备端到端证书认证

自主可控

端到端身份认证

信号隐身

SSID：
xxstation

SSID：
xxstation

SSID：
xxstation

SSID列表：
Xxstation

…

SSID列表：
None
…

SSID内部管理，保证受信终端能够搜索到
信号并连接，不可信终端无法搜索到信号，

从而无法进入网络
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智能运维：引入AI智能，开创网络主动运维的新时代

• 业务模板化配置,端到端一键式部署

• 自动校验，提升准确率

部署：一键式部署和校验

维护：体验可视, 故障快速定位

优化：智能网络调优

• 网络健康度和应用体验可视，所见即所得

• 有线，无线设备，分钟级故障定位

• 故障AI推理提前识别85%潜在故障，提供修复建议

• 智能无线射频调优，提升整网性能50%+

Telemetry
秒级数据采集

资源 问题分析 智能调优

机器学习框架

机器学习算法库

AI引擎

数据采集层

用户

分析：大数据平台公共服务

Syslog数据 性能指标数据

Spark Druid Kafka HDFS

智能分析系统

应用

网络层

A
R

MateBook终端层

全智能
运维平台

规划：规划到仿真一站完成

• 独家3D网规，从环境模拟到AP布放到信号仿真，一目
了然

站内安全统一物联高品质无线总体架构 智能运维可靠回传
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终端智能管理：终端即插即用，零仿冒，零私接

⒊流量统计 ⒉认证授权⒋仿冒检测 ⒈终端识别

我是谁

终端类型、OS等

我能做什么

• PC/笔记本访问内网
• 手机访问安全区域

…

流量大小、时长等

我做了什么

报警，隔离

我被仿冒了

终端信息报文 终端信息报文

类别①：典型终端
（指纹信息主动上报）

类别②：新/非标终端
(指纹信息主动上报）

类别③：摄像头（静态IP）
(指纹信息不主动上报）

终端智能识别引擎

NMAP扫描
终端指纹库

NMAP主动扫描（扫描脚本）

AI聚类识别

①典型终端 ②新/非标终端

标记规则入库

③静态IP摄像头

终端接入

识别准确率98%终端即插即用状态一目了然零仿冒，零私接

海量终端接入,
扩大了物联边界

站内安全统一物联高品质无线总体架构 智能运维可靠回传



与生态进行应用验证、与客户联合创新

实验室验证

松山湖OpenLab

苏州生态创新实验室

产品->方案

联合创新基地验证

方案->业务

样板点验证

商业价值闭环

光网络

数通

终端

……

……

科大
讯飞

时代
经纬

智开

基于苏州 / 东莞两大实验室，与生态完成验证，与客户联合创新



安全无线局域网技术演进方向

安全运营平台

 证书的自动化管理，含证书

申请、加载、更新、吊销

 网络设备&终端状态监控

 安全分区及应急响应机制

芯片硬加密，提升效率

 AP网关：采用硬件芯片处理

国密4算法，提升速度，从

500M到1G

 智能终端：可选用硬加密芯

片，降低功耗，减少对CPU

的依赖

 非智能终端：提供芯片模组

机卡分离，支持非智能设备

安全卡
（类sim卡）

+

GWL路由 GWL手机 烟感

备注：现网窄带传感器通过FSU接入
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